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BESLUT

Disciplinndmnden meddelar licenshavaren en varning.

SKAL

Bakgrund

Licenshavaren var vid tiden for de aktuella handelserna anstélld som foretagsradgivare hos
ett anslutet foretag och innehavare av aktiv licens hos SwedSec Licensiering AB
(”SwedSec™). Hans licens &r numera vilande.

Foretaget har anmalt att licenshavaren har agerat i strid med externa och interna regler
rorande bl.a. banksekretess och intressekonflikter.

Med hénvisning till foretagets anmélan har SwedSecs disciplinutskott begért att
disciplinnamnden meddelar licenshavaren en varning.

Foretaget har anfort i huvudsak foljande:

Licenshavaren, som arbetat inom féretaget en lang tid, har haft en 6verenskommelse med
foretaget, enligt vilken han skulle avsluta sin anstéllning i slutet av november 2017, men pa
grund av innestaende semester lamnade han i praktiken foretaget redan i borjan av
november. Dérefter fick kontorschefen information om att licenshavaren under sin semester
hamtat en kundmapp rérande en av kontorets foretagskunder, innehallande uppgifter som
omfattas av banksekretessen. Kontorschefen fick samtidigt information om att licenshavaren
sagt till sina kollegor att han skulle lamna 6ver kundmappen till en nyanstélld
foretagsradgivare pa ett annat av foretagets kontor, dér dven en slékting till licenshavaren var
anstélld. Kontorschefen uppmanade da licenshavaren att omgaende lamna tillbaka mappen
till kontoret, vilket ocksa skedde.



Licenshavaren, som tillsammans med sin familj &ger ett fastighetsforetag vilken
sidoverksamhet foretaget godkéant, har ocksa skickat ett meddelande fran sin e-postadress pa
arbetet till sin privata e-postadress med simulering av ett foretagsforvarv dar namnet pa en
av foretagets foretagskunder fanns med. Bade séljare och kdpare ar kunder i foretaget och
licenshavaren har varit kundansvarig for bada. Uppgifter om foretagets kunder ska inte under
nagra omstandigheter skickas vidare till anstélldas privata e-postadresser. Licenshavaren har
ocksa skickat tva e-postmeddelanden till sin privata e-postadress i oktober 2017. Det forsta
meddelandet innehdll varderingar pa tre olika fastigheter med hjalp av ett analysverktyg.
Dessa varderingar anvands for att bedoma fastighetens kassaflode respektive marknadsvarde
i samband med forlangning av befintlig investering eller vid ny kreditgivning, och de kan
aven anvandas som prospekteringsverktyg. De tre fastigheterna &gs av tre av foretagets
befintliga foretagskunder. For en av dem har licenshavaren haft kundansvar. Det ar
licenshavarens slékting som har gjort varderingen och som skickat den till licenshavaren.
Anledningen till detta var enligt licenshavaren att hans familj ville utéka verksamheten i
deras fastighetsforetag och att de var intresserade av fastigheter i naromradet. Varken
kontorschefen dar licenshavaren arbetade eller kontorschefen dér slaktingen arbetade har
blivit informerade om att dessa fastighetsanalyser har gjorts. Nar familjens fastighetsféretag
senast forvarvade en fastighet gjordes detta forvarv med en av foretagets kunder,
ansvarsmarkt pa kontoret dar slaktingen arbetade. Slaktingen informerade da kontorschefen
och uppgav att “de hade kontakt” och att det avség ett fastighetsforvarv. Genom att det
mellan sléktingen och licenshavaren skickades varderingar pa fastigheter 4gda av foretagets
kunder har licenshavaren brutit mot den interna instruktionen om banksekretess och
sekretessforbindelsen, eftersom informationsutbytet inte har skett for att mottagaren ska
kunna handlégga ett &rende inom foretaget. Foretagets bedémning &r att det inte har funnits
nagot verksamhetsrelaterat behov till att dessa varderingar gjordes. Vidare framgar det av
foretagets uppforandekod att anstallda inte far handlagga bankaffarer eller fragor som dessa
har ett personligt intresse i. Foretagets bedémning dar att licenshavaren har brutit mot koden
nar han vid ett flertal tillfallen inhdmtat information om fastighetsforetag med anledning av
intresset av att utoka familjeforetagets verksamhet. | fall dar licenshavaren haft kontakt med
foretradare for bolag for att fraga hur de staller sig till att salja fastigheter, bedoms det inte ha
funnits nagon yrkesmassig anledning till denna kontakt eller yrkesmassigt behov av
informationen om bolaget ifrdga. Genom familjens fastighetsforetag har licenshavaren haft
ett personligt intresse av ett antal av foretagets foretagskunder. Att da be sin sléakting att
anvanda foretagets systemverktyg for att gora simuleringar rorande vissa foretagskunder och
sedan skicka dessa till sin privata e-postadress tyder pa bristande forstaelse for hur
intressekonflikter ska hanteras.

Pa fraga fran foretaget om det har funnits fler e-postmeddelanden med kunduppgifter som
skickats till den privata e-postadressen, har licenshavaren beréttat att han har skickat vissa
uppgifter om ytterligare ett bolag, som ar kundansvarsmarkt pa ett annat kontor &n det dar
licenshavaren arbetade. Det bolaget har ett fastighetsbestand och licenshavaren har haft



kontakt med foretradare for bolaget for att fraga hur de staller sig till sitt fastighetsbestand
och om de &r intresserade av att sélja nagra fastigheter.

Vidare har foretaget lyckats identifiera att det finns e-postmeddelanden som har skickats
mellan licenshavarens privata e-postadress som sedan har raderats fran foretagets e-
postserver. Licenshavaren har pa fraga uppgett att ett av de raderade e-postmeddelandena
inneholl uppgifter om ytterligare en kund som &dger fastigheter. Nar de géller de andra e-
postmeddelandena har licenshavaren uppgett att han inte kommer ihdg att han raderat dem.

For att foretaget ska kunna leva upp till de krav som stélls pa verksamheten avseende
hantering av kunduppgifter och banksekretess ar det av yttersta vikt att anstéllda foljer de
instruktioner som finns i detta avseende. Nar uppgifter om kunder forvarades i en plastpase i
licenshavarens bostad fanns en stor risk for att banksekretessen dventyrades och nér
kunduppgifter skickades mellan licenshavaren och slaktingen var detta ett brott mot den
interna instruktionen om banksekretessen.

Foretaget anser sammantaget att licenshavaren har brutit mot foretagets interna regler for hur
anstéllda ska agera. Enligt foretagets uppférandekod ar det varje medarbetares ansvar att
kanna till lagar, forordningar och interna regler som géller for medarbetaren samt att agera
ansvarsfullt, hederligt och professionellt.

Licenshavaren har via sitt ombud anfort i huvudsak féljande:

Det &r korrekt att han tagit med sig en kundmapp fran kontoret dar han arbetade till sin
bostad. Anledningen till detta var att han dagen darpa skulle besoka den stad dar det
bankkontor som tagit 6ver kundansvaret ar beldaget, och han ville av valvilja personligen
overlamna kundmappen till den kundansvarige pa det kontoret, vilket ocksa skedde. Nagot
brott mot banksekretessen har varken forekommit eller riskerats.

Det ar vidare korrekt att han skickat ett meddelande fran sin e-postadress i foretaget till sin
privata e-postadress, innehallande en foretagssimulering i form av en Excelfil. Simuleringen
hade han uppréttat pa egen hand och den innehaller namnet pa en kund till foretaget.
Simuleringen var inte ett formellt dokument utan snarare en skiss. Det kan jamstallas med ett
resonemang som noteras pa en post-it lapp eller i ett anteckningsblock. Simuleringen var
utford utifran offentliga uppgifter och med egna antaganden. Informationen i simuleringen
hamtades alltsa inte fran foretagets system. Forklaringen till att han skickade meddelandet
till sin privata e-postadress var att han ville ha kvar foretagssimuleringen som egen minnes-
notering.

Det ar vidare korrekt att han i oktober 2017 vidarebefordrade ett meddelande fran sin e-
postadress i foretaget till sin privata e-postadress. E-postmeddelandet innehdll varderingar av
vissa fastigheter som tillhdrde bolag som var kunder i féretaget. Liksom simuleringen
byggde varderingarna pa offentliga uppgifter och uppgifter som han fatt direkt fran dgarna



och ar inte hamtade fran foretagets register. Han skickade varderingarna till sin privata e-
postadress for rent privat bruk och utifran personliga relationer till fastighetsagarna. Det hade
inget att gora med bolagens eventuella kundférhallanden i foretaget. Att anvanda foretagets
e-post for privata &ndamal ar nagot som ér tillatet enligt foretagets uppforandekod. E-post-
meddelandet har inte innehallit nagon information som omfattas av banksekretess. — Det ar
korrekt att licenshavaren rensat sin e-post hos foretaget i samband med att han skulle sluta
sin anstallning. Utgangspunkten har varit att rensa bort en del e-postmeddelanden som inte
var nddvandiga att spara.

Han har inte brutit mot banksekretessen da han inte rojt nagra kunduppgifter for nagon
annan. Han har inte skaffat sig upplysningar fran foretaget for egna intressen. Han har inte
heller handlagt nagra bankaffarer i vilka han har personligt intresse. Det aktuella bolaget for
vilket simuleringen gjordes och de aktuella fastigheterna harror fran uppgifter som ligger
utanfor foretaget. Berakningarna som gjorts har inte lett till nagra affarer. Det finns ingen
som drabbats av ekonomisk skada eller vinning med anledning av hans agerande, varken
foretaget, nagon kund eller han sjalv. Att anvanda foretagets Excelark och e-post for
begréansat privat bruk &r tillatet. Han har inte begatt nagot brott mot SwedSecs regelverk,
interna eller externa regler.

Overvaganden

Ingen av parterna har begért muntlig férhandling. Disciplinndmnden har tagit del av
handlingarna i arendet.

Disciplinnamnden gor foljande bedémning.

Bestdmmelsen om tystnadsplikt finns i 1 kap. 10 § lagen (2004:297) om bank- och
finansieringsrorelse och anger att enskildas forhallanden till kreditinstitut inte obehdrigen far
rojas. Det kundskydd sekretessen ar avsedd att omfatta ges for alla slag av kundférhallanden
och tystnadsplikten omfattar aven uppgift om att ndgon ar kund hos kreditinstitutet. Det
ankommer pa kreditinstitutets anstallda att se till att sekretessen uppratthalls.

Det &r utrett att licenshavaren tagit med sig en kundmapp, med information om i vart fall en
av foretagets foretagskunder, fran sin arbetsplats och forvarat kundmappen i en pase i
bostaden. Att forvara konfidentiell information i bostaden, utan att férvaringen skett pa ett
sékert satt, strider mot foretagets uppforandekod och sekretessforbindelse. Det &r emellertid
inte visat att nagra kunduppgifter obehdrigen rojts i samband med licenshavarens agerande.

Det ar vidare utrett att licenshavaren skickat ett e-postmeddelande fran sitt arbete till sin
privata e-postadress innehallande en foretagssimulering med en namngiven féretagskund.
Enligt foretagets uppforandekod och sekretessforbindelse far konfidentiell information
skickas endast krypterat, och kunduppgifter far inte anvandas for annat &ndamal &n det for
vilka uppgifterna &r lamnade eller som f6ljer av anstéllds befattning. Licenshavarens



agerande strider alltsa mot foretagets regler, men det &r inte visat att nadgra kunduppgifter
obehdrigen rojts.

| fraga om foretagets anmalan rérande systemvarderingarna pa tre olika fastigheter bygger
varderingarna, enligt licenshavaren, pa offentliga uppgifter och uppgifter som han fatt direkt
fran agarna. Enligt honom har e-postmeddelandet inte innehallit ndgon information som
omfattas av banksekretessen och anstéllda far enligt foretagets regler anvanda foretagets e-
post for privat bruk. Mot licenshavarens uppgifter &r det inte visat att han i denna del
Overtratt reglerna pa satt foretaget pastatt.

Nér det galler foretagets anmalan om att licenshavaren skickat uppgifter om ytterligare ett
bolag till sin privata e-postadress och att hans agerande strider mot foretagets uppférandekod
om att inte handlagga bankaffarer eller fragor dér anstéllda eller nara anhorig har ett
vasentligt intresse, har licenshavaren uppgett att han inte skaffat sig upplysningar fran
foretaget for egna intressen och inte heller handlagt nagra bankaffarer i vilka han har
personligt intresse. Mot hans uppgifter kan det inte anses visat att han brutit mot foretagets
regler pa satt som foretaget gjort géllande.

De regel6vertradelser som disciplinndmnden funnit att licenshavaren har gjort sig skyldig till
kan i och for sig skada foretagets anseende. Inga sekretessbelagda uppgifter har emellertid
visats obehdrigen ha rojts. Aven om licenshavarens agerande ar olampligt och har styrts av
personligt intresse finner disciplinndmnden darfor att licenshavarens évertradelser inte ar
allvarligare &n att pafoljden for honom kan, som utskottet foreslagit, stanna vid en varning.

Pa disciplinnamndens vagnar

Ann-Christine Lindeblad

| ndmndens beslut har deltagit justitieradet Ann-Christine Lindeblad, bolagsjuristen Mats
Beckman, direktéren Carl-Johan Hogbom, direktdren Jack Junel och direktoren Kajsa
Lindstahl.



